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K této prezentacijsou k dispozici cvieni. Pracovni sesit pro Zzaky objednavejte na webu:

Pro pohodIné promitnuti prezentace v prohlizeci webu klepnéte vpravo nahore na Spustit prezentaci
a pak jiz pouze klepejte mysi nebo mezernikem...



Web - opakovani

®» Webové stranky jsou ulozeny

jako soubory ve formatu
HTML na serverech
pripojenych k Internetu.

® Jsou to soubory ve slozkach
uloZzenych na discich serverd.

® Prohlizec na nasem pocitadi
je umi pres Internet nacist a
zobrazit.

® Samozrejmé s podporou
operacniho systému, ktery
zajistuje komunikaci zatizeni
pomoci paketd.
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PocitaCc zaznamenava vse

® Jiz vime, Ze pocitac (hardware) je oziven operacnim
systémem (software). KaZdou operaci, kterou po Operacni systém zaznamena kazdou
pocitadi pozadujeme (spustit program, otevfit udalostv pocitaci.
webovou stranku...) zajistuje operaéni systém.
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Prohlizec webu uklada historii navstivenych stranek

Vé

® Jiz vime, Ze prohlizec webovych stranek nacita
stranky ze zadané URL.

® Nacita a také uklada adresy stranek, které jsme
navstivili — historii prochazeni. V¢etné dne
a hodiny, kdy jsme stranku prohlizeli.

® Diky historii navstivenych stranek funguje i tzv.
naseptavac, ktery nam nabizi stranky, které jsme
jiz nékdy navstivili.
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Historie navstivenych stranek je k dispozici

v kazdém prohlizeci webu.
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Web o nas vi (skoro) vse

® Jiz vime, Ze prohlizec zobrazi zadanou webovou

stranku. Co o nas vi tatostranka? Otevienim webové stranky sdélujete

v . v, serveru mnozstviinformacio svém
®» Neuvéritelné mnoho. Napriklad: o . o
pocitaci, jeho systému a prohlizeci.

IP adresu pocitace, tedy jeho umisténi,
pouzity prohlizec, jeho verzi a jazyk,

jak dlouho jsme stranku prohlizeli, Are you unique?
30 days: Yes! (You can be tracked!)

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language.

operacni systém pocitace, jeho verzi a jazyk,

rozliSeni a pocCet barev monitoru
enia pocet b ul & = ©
a dalsi systémové informace. ]
30days: FE5ED 30days: X 30days: EEZD 30days: (753  30days:
Kazdy web, ktery otevieme, se dozvi mnoZstvi e 7 e

informacio nasem pocitaci. MliZe je ukladata
sledovat nase navstévy na ném. Nepotrebuje
k tomu vlbec nic, staci nacist webovou stranku.

https://amiunique.org/fingerprint




Cookies — web si informace ulozi do naseho pocitace

® Prohlizec zobrazi zadanou webovou stranku (web).
Web si mlzZe ukladat (a vétSinou uklada) informace
0 nasi praci s nim do souboru v nasem pocitaci. o o S— Facebook.com

jméno...
heslo...

® Tyto soubory se oznacuji slovem cookies (susenky). 1 jazyk: CS
® Napriklad: prihldasimese k webové sluzbé (Facebook T
. . Yy COOKIE
atd.) azadamesvé jméno a heslo. Pfi pfechodu na
dalSi stranku potrfebuje server opét ovéreni uzivatele.
Znovu ho vSak nezaddvame, web si ho ulozil do
cookies v naSem pocitaci a nacte jméno i heslo.

® Cookies jsou trvale ulozeny v naSem pocitaci. Cookies maiji uziteéné funkce, diky nim je
Webova stranka si po nasem navratu na ni nacte prochazeni webu mnohem efektivnéjéi. Na

informace o vypInénych polich, pfihlasovacich druhou stranu ukladaji a webu sdéluji velké
udajich, jiz navstivenych strankach, nastavenijazyka e PR s A e
webu, obsahu koSiku atd.




co 0 k i e s -_— pOVi n n é Va rova‘r n i We serve cookies on this site to analyze traffic, remember

your preferences, and optimize your experience.

® Cookies jsou velmi ucéinny nastroj pro personalizaci MORE DETAILS
webovych strdnek, tj. pro jejich pfizptisobeni
uzivateli, ktery si je zrovna prohlizi. dummies https://www.dummies.com/

AWiley Brand

. Dllky nim mé me pOCit' Ee Web je Zde (jenom) pro nés’ Duavéro o transparentnost jsou pro nds dalezité.
V|I O nés, pa matuJe S| nage l:ldaje a pOtFeby. My a nasi marketingovi partnefi vyuZivame technologie a pristup kk osobnim udajam, jako jsou soubory

cookie, IP adresy a aktivita prohlizeni k tomu, abychom posoudili a prizpdsobili reklamy a obsoh na
zaklade vasich zajma. Kliknutim nize vyjadrite svdj souhlas s pouzivanim této technologie o se

® Obsahujivsak mnoistvi nasich osobnich dat, kterd e e e
nékomu (aniZz bychom to védéli) poskytujeme.

odeslat prostfednictvim odkazu uvedeneho v nadich Zdsaddch ochrany osobnich ddaja.

® Evropska unie se snazichranit osobnidata svych
obcanu.

® Proto vydala narizeni, ze kazdy web, ktery shira
informace o svych uzivatelich — tedy pouZiva cookies, Cookies dnes pouZivaji viceméné vSechny
musi tuto informaci uZivateli sdélit a dat mu moZnost moderni weby, upozornénise proto
tuto funkci odmitnout. objevuje pfi prvni navstéve témér kazdé
webové stranky.




Ikony a tlacitka socialnich siti

®» Weby velmi ¢asto obsahuiji tlacitka socialnich siti
a vlozené reklamni pruhy. Webova stranka tedy
neni nactena z jednoho serveru.

® Kazda soucast stranky (kazdé tlacitko, kazda
reklama) vyzaduje pristup na server, ktery ji
poskytuje a davda mozZnost tomuto serveru
ulozit si a pouzit své cookies.

www.google.com

® Jakmile je tedy na webové strance
napriklad Like tlacitko Facebooku,
vi Facebook o kazdém nacteni této stranky.

Facebook, Twitter, Google a dalsi védi o (nasem) nacteni
kazdé stranky, na které jsou jejich tlacitka a reklamy.

Maji tedy celosvétovy piehled o tom, jako nikdo pfedtim www.facebook.com
v historii lidstva, co miliardy lidi ¢tou a sleduji.



Cookies —video

® Prohlédnéte si kratky film,
vysvétlujici fungovani cookies
a to, jak nas weby sleduji.
https://www.youtube.com/wa

tch?v=QWw7Wd2gUJk

Anglicky, ¢eské automaticky
prelozené titulky jsou dobre
srozumitelné.

6:50 min.
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Vymazani udaju o prohlizeni webl

° . , v o vo , o . Zakladni Rozsifena nastaveni
® Tvlrci webovych prohlizeca vi dobre, jak web o X
a Internet fu nguj]l_ Casové obdobi  Posledni hodina 7 i
®» UmozZnuji proto smazani historie prochazeni, Historie prochazeni CuleT
. .. o . " , Vymaze historii ze vSech zafizeni, na kterych jste pfihlaSeni. Na strance CtrlN
COOkles a da|S|Ch SOuU bo ru’ tJ . ”Stop ) kte re myactivity.google.com mohou byt k dispozici daléi druhy historie prohlizeni J+ShifteN
v v ve vs s s ; zaznamenané ve va§em Uétu Google.
v nasem pocitadi vyuzivani webu nechava. ,
Soubory cookie a jina data webd Ctris)
D Budete odhléseni z vétdiny webd. Zdstanete pfihlaseni k Gétu Google, aby
bylo mozné vymazat synchronizovana data. g
Obrazky a soubory v mezipaméti -
VA principu fu ngové nisité Internet véak p|yn e, 0O Evzlni méné nez 32(: MB. Je mozné, Ze se nékteré weby pii pristi navateve Ctrl+P
v v . v, udou nacitat pomaleji.
Ze dalSi stopy po nasSich paketech a navsti- Ctri+F
venych strankach zistavaji na routeru Zrusit -
Ve o s VioZit
poskytovatele pripojeni k Internetu. _ - .
Vymazat Udaje o prohlizeni...  Ctrl+Shift+Klavesa Del | Nastaveni

Tomu zabranipouze vyuzivani tzv. VPN
(viz ¢ast o fungovanilnternetu.)




Anonymni rezim — alespon trocha soukromi nDoen e >»

@ Prihlasit se k aplikaci Firefox >
® Dalsifunkci prohlizec je tzv. anonymni rezim Ma. Ochvana soukron¥
(nékdy také privatni rezim). —— —
©9 Nové anonymnf okno Ctrl+Shift+P
®» Nové anonymni okno pouzivejte tam, kde se ) Obnovit pledchoat relad

nemusite bat umysiného Utoku na vase udaje,
ale kde nechcete zanechat zadavané udaje ani
historii svého prohlizeni webu.

® Prohlize€ vas prehledné informuje, co nebude
ukladat,

Jste v anonymnim rezimu

® ale také o tom, co zlstane stejné viditelné.

Nyni miZete prc chazet internet v soukromi a ostatni uZivatelé tohoto zafizeni vasi aktivitu
neuvidi. StaZen¢ soubory a zalozky budou uloZeny. Dalsi informace

Chrome nebude ukladat nasleduijici Vase aktivita mize byt nadale viditelna pro
Anonymnirezim budete vyuzivat nejspise informace: nésledujici subjekty:
k / v k I v. / k / s . « vasi historii prohlizeni, » navstivené weby,
ta e ve sKole prl sve soukrome praCL « soubory cookie a data webd, « vas zaméstnavatel nebo skola,

Inform ujte se u SVého UEiteIe o udaje zadané do formulari. « vas poskytovatel internetovych sluzeb.




Shrnuti: soukromi na webu neexistuje

PFi pouzivani webovych stranek (internetu e (e | [T
s malym i) uklada prohlize¢ historii naeho = :‘TE% =
prochdazeni, weby zapisuji informace o nas ; _-i_ .
do cookies a kvuli vSudypfitomnym T —

l tlagitkaim socidlnich sitia reklamé ma cee “aiy ng

| nékolik velkych firem dokonaly prehled . . .
o tom, co kdo na webu (internetu) prohlizi T
a déla. w=| [ I I
.
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